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giltig fur lemende, Lehrpersonen und Mitarbeitende der Berufswahlschule Bulach

Stand 20. Juni 2024

Allgemeine Bestimmungen

An der Berufswahlschule Bilach (BWS Bilach) werden in verschiedenen Bereichen von der Schule bereitgestellte
Informatikmittel oder private Gerdte («Bring Your Own Device», BYOD) im Unferricht und zur Arbeit eingesetzt.
«Bring Your Own Device»Gerdte (BYOD) bezeichnet persénliche mobile Geréte, die nicht von der Schule zur
Verfugung gestellt, aber zur Nutzung an der Schule zugelassen sind. «Bring Your Own Device»Gerdte (BYOD)
bedeutef femer, dass samiliche Lernenden ihr eigenes, privates ICT-Arbeitsmittel (persénliches BYOD-Gerdt)
beschaffen, an allen Schultagen an die Schule mitbringen und im Unterricht nutzen. Die entsprechenden privaten
Gerdte werden durch die Lehrpersonen in den Unterricht miteinbezogen.

Das vorliegende Nutzungsreglement bezwecki, den Benutzenden verstandliche und nachvollziehbare Vorgaben
zum korrekten Umgang mit Informatikmitteln zu geben und regelt die Datensicherheit, den Datenschutz und den
Umgang mit Informatikmitteln im schulischen Kontext. Der Begriff Informatikmittel umfasst dabei die gesamte IT-
Infrastruktur (Soft- und Hardwaresysteme, z.B. Clients, Server, Netzwerkkomponenten, Betriebssysteme, Treiber,
mobile Endgerdate; BYOD), Platiformen/Middleware sowie von der Schule zur Verfigung gestellle Geréte
(statische Gerdte wie Drucker, Bildschirme, PCs und mobile Gerate) mitsamt Software und Anwendungen
[Anwendungssoftware wie Geschdftsanwendungen, Schulapplikationen, Clouddienste, Fachapplikationen).

Geltungsbereich

Das vorliegende Nutzungsreglement gilt fir Mitarbeitende, Lehrpersonen, Lernende sowie fur Dritte (bspw.
Kursbesuchende, Mietende von Schulréumen, Angehérige von Lernenden), welche Informatikmittel der
Berufswahlschule Bilach nutzen. Die entsprechenden Nutzerinnen und Nutzer werden nachfolgend als
Benutzende bezeichnet. Die Benutzenden sind persénlich dafir verantwortlich, die Vorgaben des vorliegenden
Reglements einzuhalten.

Die nachfolgenden Regelungen gelten fur die gesamte Schule (Berufswahlschule Bilach) und fir alle
Benutzenden unabhéngig ob mit Schulgeréten (Geréten im Eigentum der Berufswahlschule Bilach) oder mit
privaten Geréten gearbeitet und allenfalls ein fremdes Netz verwendet wird.

Mit der ersimaligen Anmeldung im Netz, an Diensten oder mit der Nutzung von zur Verfigung gestellten
Informatikmitteln der Berufswahlschule Bilach stimmen die Benutzenden den Bestimmungen des vorliegenden
Nutzungsreglements zu und bestéatigen die Kenntnisnahme der vorliegenden Bestimmungen, insbesondere auch
der Konsequenzen bei Widerhandlung gegen das Nutzungsreglement.

Nutzung von Informatikmitteln

An der Berufswahlschule Bilach (BWS Biilach) werden Informatikmittel verwendet, die von der Schule
bereitgestellt bzw. verwaltet werden. Die Informatikmittel umfassen alle Systeme, inklusive Netzwerk und Zugang
zum Internet sowie Programme oder Applikationen, die von der Schule zur Verfigung gestellt werden. Dariber
hinaus werden spezifische «Bring Your Own Device»-Gerdte (BYOD) zur Nutzung an der Schule zugelassen.
Andere Informatikmittel, welche den Kriterien nicht entsprechen, sind zur Nutzung an der Schule nicht zugelassen.

Nutzungsreglement Informatik Seite 2 von 10



ﬂ " ﬁ BERUFSWAHLSCHULE
NIV BULACH

Die Benutzenden sind verpflichtet, die Informatikmittel mit Sorgfalt zu behandeln und diese vor Diebstahl und
Besch&digung zu schitzen. Réume, die Informatikmittel enthalten, sind beim (auch nur kurzzeitigen) Verlassen
konsequent abzuschliessen.

Die Benutzung von Arbeitsplétzen und -gerdten von Lehrpersonen und Mitarbeitenden der Berufswahlschule
Bulach ist den Lernenden zu jedem Zeitpunkt untersagt.

Die Nutzung der schulischen Informatikmittel, auch perssnlich abgegebener Informatikmittel, fir private
Anwendungen ist nur mit ausdricklicher Erlaubnis der Schule gestattet.

3.1. Nutzungsbestimmung persénliche Informatikmittel

Llemende, Lehrpersonen und Mitarbeitende der Berufswahlschule haben ihre persénlichen Informatikmitte! (durch
Schule bereitgestellte persénliche Arbeitsgerate oder persénliche «Bring Your Own Device»Geréte) an allen
Arbeits- bzw. Schultagen und in allen Unterrichtsstunden (ausgenommen Sport) in betriebsbereitem Zustand
mitzufihren und gemdss den Vorgaben der Schule, im Besonderen nach dem vorliegenden Nutzungsreglement,
zu befreiben bzw. befriebsbereit zu halten. Die von den Benutzenden sicherzustellende Betriebsbereitschaft
umfasst eine fur sémtliche Unterrichtsstunden des Schultages ausreichende Energieversorgung des Gerdts, in der
Regel via Akkubetrieb oder im Bedarfsfall durch eine selbststéndig vor Unterrichtsbeginn eingerichtete Stromzufuhr
miftels mitgefthrtem, persénlichem Netzgerdt.

3.1.1. Nutzung im Unterricht

Im Unterricht dirfen Informatikmittel (von der Schule bereitgestellte oder private BYOD-Geréte)
ausschliesslich fir schulische Zwecke und auf Anweisung der Lehrperson genutzt werden.

Fur die Wiedergabe von Video- und Audiodateien sind im Unterricht ebenso wie auf dem gesamtfen
Schulareal Kopfhérer zu verwenden.

3.2. Nutzungsbestimmung geteilter Geréte («Shared Devices»)

Fur Unterrichtsaktivitéiten mit Applikationen, die besondere Anforderungen an die Gerdte stellen, stehen schulische
Gerdte zur geteillen Nutzung (sogenannte «Shared Devices») zur Verfigung. Diese nicht-persénlichen Geréite
durfen nur im Unterricht und mit der Genehmigung sowie auf Anweisung einer Lehrperson genutzt werden. Die
lernenden nutzen dabei im Regelfall das gleiche Gerét. Es sind hierfur die Zuteilungslisten der Lehrperson sowie
die Nummern auf den Geréten zu beachten.

Auf geteilten Geraten («Shared Devices») bearbeitete Dateien sind online bzw. in der persénlichen Cloud (bspw.
Microsoft OneDrive) abzuspeichern. Das lokal auf dem jeweiligen Gerét genutzte Benutzerprofil wird nicht
gesichert. Lokal auf den geteilt genutzten Geréten abgelegte Daten werden regelmédssig und unangekindigt
bereinigt bzw. geldscht.

Nach Benutzung geteilter Gerdte («Shared Devices») sind die Geréte ordnungsgemdss herunterzufahren und im
Anschluss ebenso wie allféllige Peripheriegerdte zu refablieren.

Sofern Laptopwagen eingesetzt werden, dirfen die im Laptopwagen installierten Ladekabel nicht entnommen
werden. Nicht benstigte Laptops verbleiben angeschlossen auf dem Laptopwagen. Die Lehrperson ist dafir
verantwortlich, dass der Laptopwagen sowie allfélliges Zubehsr bzw. Peripheriegeréte nach Unterrichtsende
korrekt an den Lagerplatz zuriickgefihrt werden und der Laptopwagen an das Stromnetz angeschlossen wird.

3.3.Lizenzbestimmungen fir Software

Jede an der Berufswahlschule Bilach eingesetzte kommerzielle Software ist, ohne anderweitige Kundmachung,
for Schulzwecke lizenziert. Diese darf ohne rechimdssige Autorisierung weder kopiert noch weitergegeben wer-
den. Im Weiteren ist es untersagt, zuséizliche Software ohne ausdriickliche Einwilligung der Schule auf den
schulischen Systemen zu insfallieren. Nach Austritt aus der Berufswahlschule Bilach darf die zur Verfigung
gestellte Software nicht mehr weiterverwendet werden.

Fir den Unterricht darf auch auf privaten Geréten nur lizenzierte Software verwendet werden.
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3.3.1. Microsoft 365

Microsoft 365 Anwendungen werden von der Schule kostenlos zur Verfiigung gestellt. Nach Austritt aus
der Berufswahlschule Billach wird das Benutzerkonto sowie die E-Mail-Adresse (* @bws.ch bzw.
*@stud.bws.ch) geléscht und die Programme kénnen nicht mehr genutzt werden. Sémiliche Daten, welche
schulischen Geraten oder auf durch die Schule zur Verfigung gestellten Diensten wie Microsoft OneDrive,
Microsoft Teams usw. gespeichert wurden, werden mit dem Austritt unwiderruflich geléscht. Die
persdnlichen schulischen Unterlagen missen deshalb vorgéngig privat abgespeichert werden.

3.4. Sorgfaltspflicht

Stérungen von Informatikmitteln kénnen den Unterricht beeintréichtigen. Bei allen Informatikmitteln wird darum ein
sorgféltiger Umgang eingefordert. Private Gerate dirfen keine Stérungen verursachen. Werden Beschadigungen
an schulischen Informatikmitteln festgestellt, so sind diese sofort der Lehrperson und/oder dem Informatikdienst der
BWS Bilach zu melden. Die Benutzenden sind selbst fur ihre Daten verantwortlich.

3.5. Netzwerk- und Internetnutzung

Das Schulnetzwerk steht den Benutzenden via einem persénlichen Zugang zur Verfigung. Benutzende, die
keinen personlichen Zugang erhalten, steht das Géastenetzwerk zur Verfugung.

Im Zusammenhang mit der Nutzung des Schulnetzwerks gelten folgende Vorgaben:

— Der Up- und Download von grossen Dateien ist auf schulisch notwendige Vorgénge zu beschrénken.
Streamingdienste, die Installationen von Spielen sowie der Up- und Download von grossen Audio- und
Videodateien aus dem Internet sind nur auf Anweisung einer Lehrperson und ausschliesslich fur schulische
Zwecke gestattet.

— Der Besuch von Webseiten, die iber kein SSI-Zertifikat verfigen, ist zu vermeiden.

— Das Aufrufen von Webseiten mit rechtswidrigen oder gegen die guten Sitten verstossenden Inhalten jeder
Art, insbesondere von Webseiten mit beleidigenden, persénlichkeitsverletzenden, rassisfischen, sexistischen
oder pomographischen Inhalten oder von Webseiten mit Inhalten zur Planung, Vorbereitung, Organisation
und Durchfihrung von strafbaren Handlungen, ist untersagt.

Alle Aktivitaten im Schulnetzwerk (umfasst den Internetzugriff tber die LAN- und WLAN-Zugangspunkte der BWS
Bulach) werden aufgezeichnet. Die Kosten zur Behebung von Stérungen, verursacht durch Missachtung von
Vorschrifien oder mutwillige, schédigende Manipulationen, werden der/dem fehlbaren Benutzer:in bzw.
deren/dessen gesetzlicher Vertretung in Rechnung gestellt.

Personliche Gerdte (BYOD)

4.1.Grundsatz

Das Mitfihren und Verwenden von persénlichen Informatikmittel an der Schule, beispielsweise von Notebooks
und mobilen Gerdéten, ist im Rahmen der «Bring Your Own Device»-Strategie der Berufswahlschule Bilach
grundsétzlich erlaubt und erforderlich.

Das Mitfihren eines befriebsbereiten, den Minimalanforderung der Schule entsprechenden persénlichen
Informatikmittels {perssnliches BYOD-Gerét) ab dem ersten Schultag bildet die Voraussetzung fir die Teilnahme
am Unterricht und fir die Beschulung an der BWS Billach. Die lemenden bzw. deren gesetzliche Vertretung sind
verantworllich dafir, dass der/dem Lemenden an allen Schultagen ein entsprechendes Gerdt uneingeschrénkt
zur Nutzung zur Verfigung steht. Die BYOD-Gerdte sind aufgeladen zum Unterricht mitzubringen. Werden die
Vorgaben zum Mitfihren eines konformen persénlichen Informatikmittels (BYOD-Gerat) wiederholt nicht
eingehalten und kann dadurch die/der Lerende nicht wie vorgesehen am Unterricht teilnehmen, kann das
Beschulungsverhdlinis, nach vorgéngiger Verwarnung, einseitig durch die Schule aufgekiindet werden.
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Die Nutzung von personlichen Informatikmitteln im Unterricht erfolgt ausschliesslich nach Anweisung bzw. in
Absprache mit der verantwortlichen Lehrperson. Einschrankungen in der Mimahme und Verwendung von
persénlichen Informatikmitteln (bspw. bei externen Schulanléssen) kénnen jederzeit durch die Schule erlassen
werden.

Fur die Trennung von geschéfilichen, schulischen und privaten Daten sind die Benutzenden selbst verantwortlich.

4.2. Gerateanforderungen

Die Schule definiert hard- und softwareseitige Minimalanforderungen fir die persénlichen Informatikmittel der
Llernenden (BYOD-Gerdte). Diese Minimalanforderungen stellen sicher, dass die lernenden mit ihrem Gerét in der
erforderlichen Weise am schulischen Unterricht der Berufswahlschule Bilach teilnehmen kénnen. Die Schule
behalt sich vor, die Nutzung von Geréten im Unterricht nur zuzulassen, wenn die Geréte den schulischen
Vorgaben entsprechen.

Die Minimalanforderungen an das Gerét («Geréteanforderungen BYOD») werden den Lernenden und deren
Erziehungsberechtigten zusammen mit dem Aufnahmeentscheid mitgeteilt und beriicksichtigen eine gréssimégliche
Kompatibilitst des Geréts mit den Vorgaben der éffentlichen Berufsschulen im Kanfon Zirich (Weiternutzung des
Gerdfs an der Berufsschule). Aufgrund der berufsspezifisch unterschiedlichen und sich veréindernden Vorgaben an
den Berufsschulen kann die BWS Biilach keine Gewdhrleistung fir die Kompatibilitét bzw. Akzeptanz des Gerdifs
an Berufsschulen oder fir andere Einsatzzwecke tbernehmen, jede Haftbarmachung ist ausgeschlossen.

Ergénzend zu den separat versifentlichten hard- und softwareseitigen Minimalanforderungen an die persénlichen
Informatikmittel der Lernenden (BYOD-Gerdte) gelten folgende zwingenden Anforderungen an die Geréte- und
Systemkonfiguration:

—  Passwort- oder PIN-Schutz
— Installation eines aktuellen Virenschutzes und einer aktuellen Firewall

— akiuelles und durch den Hersteller unterstiitztes Betfriebssystem (Sicherheitsupdates und Support muss
gewdhrleistet sein)

— regelméssige Updates an sémflicher Software (Firewall, Befriebssystem, Virenschutz und Applikationen)
—  Verschlisselung vertraulicher Daten bei der Speicherung und Ubermittlung

Die lemenden missen auf ihrem Gerét Uber Administratorenrechte verfigen, die die Installation von fir den
Unterricht und fir Prifungen notwendiger Software zulassen.

Die persnlichen Informatikmittel (BYOD-Geréte) der Lernenden stehen in der Verantwortung der Eigentimerin
bzw. des Eigentimers (Lernende/r bzw. deren/dessen Erziehungsberechtige). Sie durfen an der Infrastruktur, an
der Infrastruktureinrichtung sowie in den schulischen Systemen keine Stérungen und Schéden verursachen.

Die Wartung, Pflege und Sicherung des persanlichen Informatikmittels (BYOD-Gerét) sowie der persénlichen
Daten liegen vollumfénglich in der Verantwortlichkeit der Lemenden bzw. deren Erziehungsberechtigten. Die
eingesetzten Gerdte missen zu jedem Zeitpunkt Uber einen funktionierenden Virenschutz und akiuelle
Virensignaturen verfigen, ebenso sind die empfohlenen Sicherheitsupdates auf den Betriebssystemen und -
anwendungen anzuwenden. Schaden am persénlichen Gerét (BYOD-Gerdt) oder durch das Geréit verursachte
Schaden sind durch die lernenden bzw. deren Erziehungsberechtigte auf eigene Kosten zu beheben.

4.3.Support

Es besteht seitens der lernenden oder deren Erziehungsberechtigten kein Anspruch auf technischen Support an deren
persénlichen Informatikmitteln (persénliche BYOD-Geréite) durch die Berufswahlschule Bilach.

Bei Problemen kann der Informatikdienst der BWS Bilach kontakfiert werden. Dieser kann gegeniber den lemenden
nach Verfigbarkeit und Kapazitét selbst oder durch Beauftragung eines externen Informatikdienstleisters Hilfe bei
technischen Problemen leisten. Sofern durch die/den lemenden oder deren/dessen Erziehungsberechtigten
Supportleistungen der BWS Bilach oder des von ihr beaufiragten Informatikdienstleistern in Anspruch genommen
werden, erfolgt diese Hilfeleistung (Support) unter Ausschluss jeder Haftung der BWS Bislach und/oder des von ihr
beaufiragten Informatikdienstleisters fur Besch&digungen, Datenverlust oder anderweitige Beeintréichtigungen am
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Gerdt oder an den Daten der/des Lerenden. Die Lerenden und deren Erziehungsberechtigten entbinden die BWS
Bilach von jeglicher Haftung und verpflichten sich, die BWS Bilach und die von ihr beaufragten Dienstleister zu jedem
Zeitpunkt schad- und klaglos zu halten.

Fur die Reparatur von persénlichen Gerdten (BYOD-Gerdten) und/oder die fachgerechte Entsorgung (u.a. korrekte
Datenldschung) sind die lemenden bzw. deren Erziehungsberechtigten zusténdig. Die BWS Bilach sfellt kein
Ersatzgerdt bei Defekt, Verlust oder Vergessen des persénlichen BYOD-Geréits zur Verfigung.

44. Versicherung

Die Benutzenden sind selbst fur ihre Gerdte verantwortlich. Die BWS Bilach versichert keine privaten Geréte
(RYOD-Geréte) und tbernimmt keinerlei Haftung fir die Gerdte ihrer Lernenden, weder im Schadenfall noch bei
Verlust (z.B. Diebstahl, Verlieren) des Gertes. Es wird empfohlen, entsprechende Risiken durch die Erweiterung
der Gerategarantie und durch den Abschluss bzw. Anpassung einer Gerdteversicherung und/oder
Hausratversicherung abzusichern.

Datensicherheit und Datenschutz

5.1.Schutz von Zugangsdaten

Samtliche Zugangsdaten fir Informatikmittel sind geheim zu halten. Gehen Zugangsdaten verloren oder besteht
ein Verdacht auf Missbrauch, muss die/der betroffene Benutzer:in umgehend eine Meldung beim Informatikdienst
der Berufswahlschule Bilach vornehmen.

5.1.1. Benutzerkonto

Der Zugang zur Nutzung der Informatikmittel der Berufswahlschule Bilach erfolgt tber einen perssnlichen
Benutzernamen und ein Passwort. Als zusétzlicher Schutz kann bei Bedarf eine Zwei-Faktor-
Authentifizierung angewendet werden.

Die durch die Berufswahlschule Bilach angelegten Benutzerkonten sind persénlich und nicht ibertragbar.
Die Zugangsdaten dirfen nicht weitergegeben und es darf keiner anderen Person Zugang zum eigenen
Benutzerkonto gewdhrt werden. Die Benutzenden tragen fir alle mit ihrem Benutzerkonto ausgefihrten
Aktivitaten die volle Verantwortung und haften gegeniiber der Schule. Bei Verdacht auf Missbrauch kann
das Benutzerkonto ohne Vorwarnung durch die Schule gesperrt werden.

Die Benutzenden melden sich von allen Systemen ordnungsgemdéiss ab, wenn sie ihr Gerdt verlassen.

5.1.2. Passwortschutz

Die Benutzenden sind verpflichtet, fir sémtliche Geréte und Zugénge starke Passwarter (mind. 10 Zeichen
mit Buchstaben, Zahlen und Sonderzeichen) zu wéhlen. Fir jeden Zugang ist ein separates, starkes und
einzigartiges Passwort zu wéhlen. Bei Hinweisen auf Missbrauch des Passworts oder sofern der Verdacht
besteht, dass Dritte in den Besitz des Passworts gekommen sind, ist das Passwort umgehend zu éndem
und bei Bedarf der Informatikdienst der Berufswahlschule Bilach zu informieren.

Damit Passwérter sicher verwaltet werden kénnen, stehen verschiedene Programme, sogenannte
Passwortmanager, zur Verfigung.

Die an der Schule verwendeten Passwérter dirfen nicht fur private Zugénge verwendet werden.

5.2.Schutzsoftware

Die Berufswahlschule Bilach schitzt alle Systeme, welche in der Verantwortung der Schule liegen, mittels
entsprechender Schutzsoftware vor Schadsoftware (Malware wie Computerviren, -wirmer, Trojaner, Adware und
Spyware). Davon ausgenommen sind private Gerate der («Bring Your Own Device», BYOD). Werden private
Informatikmittel (BYOD-Gerate) mit dem Netz der Berufswahlschule Bilach verbunden, sind die Benutzenden
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verpflichtet, die nachfolgenden ergénzenden Schutzvorschrifien zu beriicksichtigen und sicherzustellen, dass ihre
Gerdte Uber eine akfive und akiuelle Schutzsoftware gegen Schadsoftware verfigen.

5.2.1.

Schutzvorschriften

Persénliche Gerate missen Uber eine akfive und aktuelle Schutzsoftware gegen Schadsoftware
(Malware wie Computerviren, -wiirmer, Trojaner, Adware und Spyware) verfigen.
Schutzsoftware darf nicht umgangen oder deakfiviert werden.

Es muss sichergestellt sein, dass die eingesetzten Informatikmittel vom Hersteller unterstitzt
(supported) und sémiliche offiziellen Aktualisierungen (Updates| installiert werden.

Es dirfen keine fremden Wechselmedien bzw. Wechselmedien (z.B. USB-Sticks, Smart-Devices,
externe Festplatten HDD,/SSD) mit unbekanntem Inhalt an die Systeme der Schule angeschlossen
werden.

Verdéchtige E-Mails missen umgehend geléscht und als Spam gemeldet werden, bei einer
Haufung solcher Félle hat eine Meldung beim Informatikdienst zu erfolgen.

Es durfen keine Anhénge, die von unbekannten oder verdéchtigen Absendem stammen, gesffnet
werden.

Generell dirfen Werbungen oder Pop-Ups in Nachrichten oder im Internet nicht angeklickt
werden, bei externen links ist Zurickhaltung geboten.

Auffalligkeiten und konkrefe Verdachte misssen umgehend an den Informatikdienst gemeldet
werden.

5.3.Vorschriften zum Umgang mit Medien, zur Kommunikation und Kollaboration

5.3.1.

Allgemeine Bestimmungen

Im Umgang mit Medien und in der Kommunikation und Kollaboration sind folgende Bestimmungen

einzuhalten. Die Bestimmungen gelten sowohl fir die schulinterne als auch -externe Kommunikation, im
Besonderen auch fir die Teilnahme an Akfivitéten der Schule im Internet bzw. in den sozialen Medien.

In der schulinternen wie -externen Kommunikation dirfen im Namen der Schule keine Beitrage
und Kommentare bzw. Inhalte ohne Einwilligung des Rektorats (Schulleitung) versffentlicht
werden. Anfragen von Medien (bspw. Zeitung, Radio, Fernsehen) oder mediendhnlichen Stellen
sind an das Rektorat weiterzuleiten und durfen ausschliesslich vom Rekforat beantwortet werden.
Das Rekforat kann die Kommunikation mit Medien und medienahnlichen Stellen delegieren.

Persénliche Anfragen sind direkt an die zusténdige Stelle der Schule weiterzuleiten.

In der schulinfernen wie -externen Kommunikation ist die Sprache den Anforderungen der privaten
und &ffentlichen Kommunikationen anzupassen. Die Kommunikation hat sfefs sachlich zu erfolgen,
Beschimpfungen und Beleidigungen sind mindlich wie schrifflich untersagt. Auf Ironie und
Sarkasmus ist zu verzichten, um Missversténdnisse zu vermeiden.

Auf schulinternen wie -externen Kommunikationskanalen dirfen unter Nutzung schulischer
Informatikmittel und/oder unter Nennung der Schule keine themenfremden, kommerziellen oder
werbenden Beitrdge (Spam), keine Beitrdge von politischen oder gewerkschafilichen
Organisationen, keine Beitréige oder Kommentare mit sich wiederholenden oder identischen
Inhalten sowie keine Beitrédge oder Kommentare von Bots versffentlicht werden.

Das Verfassen und Verbreiten (bspw. durch Versenden per E-Mail oder Messengerdienste,
Posten in sozialen Medien) von rechtswidrigen oder gegen die guten Sitten verstossenden
Inhalten jeder Art, insbesondere von beleidigenden, persénlichkeitsverletzenden, rassistischen,
sexisfischen oder pornographischen Inhalten oder von Inhalten zur Planung, Vorbereitung,
Organisation und Durchfihrung von strafbaren Handlungen, ist strikte untersagt.
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Das Aufrufen zu illegalen oder geféhrlichen Handlungen oder zu Mobbing ist strikte untersagt. Es
durfen auch keine Aufrufe Dritter zu geféhrlichen oder illegalen Handlungen weiterverbreitet
werden (bspw. sogenannte «Challenges» in den sozialen Medien).

Sofem Kenntnis oder Verdacht auf Mobbing besteht, ist dagegen einzuschreiten und
unverziglich eine Lehrperson oder eine andere dafir zustéindige Stelle innerhalb der Schule
(bspw. Schulsozialarbeit, Rekforat) zu informieren.

Persénliche Informationen Uber die eigene Person sollen nur mit Vorsicht verbreitet werden.
Aufnahmen der eigenen Person (bspw. Selfies) sollen nie an unbekannte Personen versendet
werden.

Persénliche Informationen von anderen Personen dirfen nur mit deren Einwilligung verbreitet
werden. Dies gilt im Besonderen auch fur die namentliche Nennung von schulischen
Mitarbeitenden, Lehrpersonen sowie Lernenden in éffentlichen Beitrégen (bspw. in den sozialen

Medien).

Foto-, Video- und Tonaufnahmen dirfen nur mit ausdriicklichem Einverstéindnis der abgebildeten
bzw. aufgenommenen Personen erstell, versendet und versffentlicht werden.

Beim Erstellen und der Versffentlichung von Medien, insbesondere Ton- und Bildaufnahmen, ist
das Urheberrecht konsequent zu beachten. Es ist femer zu beachten, dass beim Hochladen
(Upload) von Bildern und sonstigen Inhalten (Content) in sozialen Medien gegebenenfalls
Nutzungsrechte an den Bildern/am Content an die Befreiber der Platiformen abgetreten werden.

Falls Gewaltdarstellungen oder Aufnahmen mit verbotenem Inhalt empfangen werden (bspw.
durch Zusendung, Weiterleitung oder Teilen), so ist der Inhalt unverziiglich zu 1&schen und der
Vorfall der Schule zu melden.

Die Schule behélt sich vor, im Fall von Widerhandlung gegen die Bestimmungen Beitréige von
Benutzenden ohne Angabe von Griinden zu 18schen, Benutzende von Kandlen auszuschliessen (Sperrung
oder L&schung von Benutzerprofilen) und je Schwere der Widerhandlung Disziplinarmassnahmen geméss
der anwendbaren Schulordnung bzw. dem anwendbaren Disziplinarreglement oder Personalrecht bis hin
zum Schulausschluss bzw. der Kindigung zu ergreifen.

5.3.2.

E-Mail

Lernende, Lehrpersonen und Mitarbeitende erhalten ein eigenes E-Mail-Konto mit einer E-Mail-Adresse der
Schule. Das E-Mail-Konto dient ausschliesslich fur schulische Zwecke und ist bestimmt fir

die Korrespondenz im Zusammenhang mit dem Schulbetrieb.
den Empfang von allgemeinen Informationen und Weisungen der Schule.
die Organisation des Klassenbetriebs.

fur Lernende zum Versand von Bewerbungsunterlagen an Lehrbetriebe.

Im Zusammenhang mit der E-Mailnutzung gelten folgende Vorgaben:

Die E-Mail-Adresse darf ausschliesslich fir schulische Zwecke eingesetzt werden. Die Nutzung
fur private Korrespondenz oder nicht schulbezogene Angebote und Online-Services (Newsletter,
Abonnemente, Streamingdienste, Onlineshopping, Mailing-Versand, efc.) ist nicht gestattet.

Die Benutzenden sind fir die Bewirtschaftung ihres Postfachs verantwortlich. lernende,
Lehrpersonen und Mitarbeitende sind verpflichtef, das Postfach an Schultagen téglich abzurufen.
Lehrpersonen, paddagogische Mitarbeitende und lemende haben ihr Postfach, zur Sicherstellung
des Informationsflusses beziglich kurzfristigen Anderungen im Schulbetrieb, mindestens 30
Minuten vor Unterrichtsbeginn ersimalig abzurufen, die Gbrigen Mitarbeitenden direkt zu
Arbeitsbeginn.

Vertraulich und héher klassifizierte Nachrichten miissen verschlusselt und, falls maglich, signiert
versendet werden.
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— E-Mails dirfen grundsétzlich nicht an externe (private oder geschéftliche) Postfécher weiter- oder
umgeleitet werden.

— Der Empféngerkreis von Nachrichten ist gering zu halten und Nachrichten sind nur an Personen
zu richten, die vom Inhalt tatsdchlich betfroffen sind. Fir gréssere Empféngerkreise ist das BCC-
Feld zu verwenden, um die Kontakidaten der Empfénger zu schitzen.

— Der Versand von Keftenbriefen ist untersagt.

— Das E-MailKonto darf nicht zum Versand oder zur Verbreitung von rechtswidrigen oder gegen
die guten Sitten versfossenden Inhalten jeder Arf, insbesondere von beleidigenden,
persénlichkeitsverletzenden, rassistischen, sexistischen oder pornographischen Inhalten oder von
Inhalten zur Planung, Vorbereitung, Organisation und Durchfihrung von strafbaren Handlungen,
benutzt werden.

5.3.3. Kollaborationstools

Im Zusammenhang mit der Nutzung von Anwendungen zur Zusammenarbeit wie bspw. Microsoft Teams
(sogenannte Kollaborationstools) gelten folgende Bestimmungen:

— Die Benutzenden verwenden von der Schule bereitgestellte Kollaborationstools ausschliesslich fur
die schulinferne Kommunikation und den schulischen Verwendungszweck.

— Die Anzahl neuer Kandle und Chatgruppen ist auf das Nétige zu limitieren. Es sind nach
Méglichkeit bestehende Gruppen zu nutzen.

— Der bzw. die Befreibende (Ersffnende) eines Kanals oder einer Chatgruppe ist fir die
spezifischen Berechtigungen verantwortlich und sorgt dafir, dass der Informationsaustausch auf
das Notwendige beschrankt und die Netiquette auch im Chat eingehalten wird.

— Vertrauliche Informationen sind Ende-zu-Ende verschlisselt auszutauschen.

— Chats und Kandle der Sozialen Medien sind dazu bestimmt, sich auszutauschen. Vertrauliche
und hoher klassifizierte Daten und Dokumente sollten nicht dort, sondern in dafir bestimmten
Speichern abgelegt und in den Chats und Sozialen Medien nur referenziert/verlinkt werden.

— Chatverléufe durfen nur bei berechtigtem Interesse (u.a. zur Aufklérung von Mobbingvorféillen,
strafbaren Handlungen, Widerhandlungen gegen schulische Verhaltensvorgaben und
Weisungen) gespeichert werden.

— Videokonferenzen dirfen nur durch die Lehrperson oder auf Anweisung der Lehrperson
aufgezeichnet und abgespeichert werden. Sofern Aufnahmen getétigt werden, darf das eigene
Videobild ausgeschaltet werden. Zur Aufzeichnung bedarf es dem Einverstéindnis aller in der
Aufnahme sicht- und hérbaren Beteiligten.

— Das Aufzeichnen bzw. Aufnehmen («Abfotografieren» oder «Abfilmen») des Bildschirms wéihrend
Videokonferenzen mit dem Smartphone oder mit anderen Aufnahmegerdten ist strikfe unfersagt.

— Das Einschalten der Kamera kann in Videokonferenzen durch die lehrperson oder durch die
vorgesetzte Stelle von allen Teilnehmenden eingefordert werden. Die Privatsphére von
Videokonferenzteilnehmern ist dabei zu respektieren. Aufforderungen, die privaten Réumlichkeiten
zu zeigen, sind nicht statthaft. Der eigene Hintergrund darf in Videokonferenzen ausgeblendet
werden.

6 Unerlaubte Handlungen und Massnahmen bei Verstdssen

Bei unerlaubten Handlungen oder bei einer missbréuchlichen Nutzung der Informatikmittel inklusive
Urheberrechtsverletzungen, werden gegen die fehlbaren Benutzenden Massnahmen ergriffen.

Missbr&uchlich ist die Nutzung dann, wenn sie gegen das vorliegende Nutzungsreglement, andere schulinterne
Richtlinien und Weisungen oder die anwendbaren gesetzlichen Bestimmungen verstésst, oder wenn die Rechte
Dritter verletzt werden.
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Die fehlbare Person haftet fir den durch die missbrauchliche Nutzung entstandenen Schaden.

Als unerlaubte Handlungen gelten insbesondere (nicht abschliessend):

—  Stérung des Betriebes durch unerlaubte Manipulationen an Informatikmitteln

— Stérung des Betriebes durch Malware oder andere schédliche Programmelemente (Scripts, etc.)
— Eindringen in geschitzte Bereiche und/oder Diebstahl von Daten

—  Bild- und Tonaufnahmen im Schulbereich sowie deren Publikation ohne Bewilligung

— Aufrufen von Webseiten mit rechtswidrigen oder gegen die guten Sitten verstossenden Inhalten jeder Art,
insbesondere von Webseiten mit beleidigenden, personlichkeitsverletzenden, rassistischen, sexistischen oder
pornographischen Inhalten oder von Webseiten mif Inhalten zur Planung, Vorbereitung, Organisation und
Durchfthrung von strafbaren Handlungen, ist untersagt

—  Aufrufen des Darknets
— Teilnahme an Glicks- und Geldspielen, Pyramiden- und Schneeballsystemen
— lllegales Kopieren und Downloaden von Software (Verletzung von Urheberrecht, Lizenzbestimmungen).

— Belasfung des Schulnetzes durch die Nutzung von Streamingdiensten, Games sowie Up- und Downloads
von grossen Dateien

Die Schule kann bei Widerhandlung gegen das vorliegende Nutzungsreglement sowie gegen tbrige
Weisungen der Schule Disziplinarmassnahmen gemdss der anwendbaren Schulordnung bzw. dem
anwendbaren Disziplinarreglement oder Personalrecht bis hin zum Schulausschluss bzw. der Kindigung
ergreifen. Insbesondere ist die Schule berechtigt, von den fehlbaren Benutzenden Schadenersatz sowie die
Wiederherstellung des urspriinglichen Zustands zu verlangen.

Stellt die Schule strafbares Verhalten fest, kann sie ohne vorgéingige Information eine Strafanzeige gegen
die/den fehlbaren Benutzenden sowie allféllig weitere Beteiligte einreichen bzw. eine Meldung bei der
zusténdigen Behérde vornehmen.

Haftung und Haftungsausschluss

Die Benutzenden haften fir von ihnen vorsétzlich oder grobfahrlassig verursachte Schéden oder Veranderungen
an Informatikmitteln der Berufswahlschule Bilach oder fur mit Informatikmitteln der Berufswahlschule Bilach
verursachte Schéden an Dritten, innerhalb und ausserhalb der Schule. Die Schule schliesst jede Haftung fur
Schaden durch Benutzerhandlungen aus. Die Schéden, beziehungsweise deren Beseitigung, werden den
verursachenden Benutzenden in Rechnung gestellt. Die Benutzenden verpflichten sich, die Berufswahlschule
Bulach schad- und klaglos zu halten.

Die Schule haftet ausserdem nicht fir Schéden, die den Benutzenden aus der Missachtung dieses
Nutzungsreglements oder anderweitiger schulischer Reglemente entstehen. Gleiches gilt fir die Missachtung des
anwendbaren Datenschutzrechts.

Inkrafttreten

Das vorliegende Nutzungsreglement Informatik tritt auf den 1. August 2024 in Kraft. Anderungen am
vorliegenden Nutzungsreglement Informatik bleiben der Schule zu jedem Zeitpunkt vorbehalten.

Sollte eine Vorschrift des vorliegenden Nutzungsreglements Informatik unwirksam sein, so hat dies nicht die
Unwirksamkeit des gesamten Nutzungsreglements zur Folge. Regelungen zwischen den Vertragsparteien, die
vom vorliegenden Reglement abweichen oder dieses ergénzen, bedirfen zwingend der Schriftform. Der Verzicht
auf die Schriffform fihrt zur Unwirksamkeit der zwischen den Vertragsparteien vereinbarten Regelung.

Bilach, 20. Juni 2024
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